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Abstract

Las cuestiones econdmicas, a menudo consideradas de politica interna, se han integrado cada vez mas en
la agenda de la seguridad nacional en Espafia. Este articulo argumenta que la resiliencia econémica es un
pilar fundamental de la seguridad en el siglo XXI. Este estudio analiza las vulnerabilidades econémicas de
Espafia a raiz de la crisis financiera de 2008 y la posterior pandemia de COVID-19. Se examina cémo estas
crisis expusieron y agravaron debilidades estructurales preexistentes. Los resultados sugieren que, aunque
se han implementado reformas significativas, persisten vulnerabilidades. Del mismo modo, la seguridad
de las cadenas de suministro criticas y la proteccidn de las infraestructuras estratégicas (como las redes de
telecomunicaciones y el sector financiero) frente a ataques cibernéticos o injerencias extranjeras se han
convertido en prioridades de seguridad. La capacidad de Espafia para salvaguardar su autonomia
estratégica y su bienestar social depende, en gran medida, de su habilidad para mitigar estas
vulnerabilidades econdmicas en un entorno global cada vez mas volatil e interconectado.
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1. El vinculo trasatlantico en una Sociedad Internacional interdependiente.

La definiciéon de vulnerabilidad proporcionada por las Naciones Unidas resalta un concepto clave en el
ambito de la seguridad global y el desarrollo humano, centrandose en la exposicién a riesgos e
incertidumbres, asi como en la capacidad limitada de los individuos, comunidades o paises para protegerse
o defenderse de estos peligros y gestionar sus consecuencias negativas.! Este concepto tiene implicaciones
profundas en diferentes areas, desde el cambio climatico hasta los conflictos armados, pasando por la
seguridad econdmica que es el tema de este articulo.

1 United Nations Development Programme (UNDP). (2020). Human Development Report 2020: The next
frontier — Human development and the Anthropocene. United Nations. https://hdr.undp.org/en/2020-report
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En términos mas amplios, la vulnerabilidad se entiende como la condicidn de ser susceptible a los efectos
adversos de ciertos factores externos o internos. Estos factores pueden incluir desastres naturales, crisis
econ6micas, tensiones geopoliticas o incluso pandemias.2

La exposicidn a estos eventos no solo implica la probabilidad de que ocurran, sino también la gravedad de
sus impactos en las personas o las sociedades afectadas. En este sentido, la vulnerabilidad no es
simplemente una caracteristica estatica de un individuo o una comunidad, sino un proceso dinamico como
la crisis econémica mundial de 2008 y la pandemia de la COVID han venido demostrando. Esta dinamica
tiene que ver con cdmo las sociedades y estados manejan, prevén y mitigan los riesgos, ademas de como
adaptan sus estrategias de respuesta a los cambios que afectan sus condiciones de vida y seguridad.

En este trabajo de investigacion, trataremos de describir cudles son las principales vulnerabilidades para
Espafia en relacién con las cuestiones econémicas y analizar en profundidad el impacto de dichas
vulnerabilidades con el fin de proponer distintas medidas de contencién para minimizar el impacto de las
mismas. Una de las vulnerabilidades mas evidentes es la dependencia de las cadenas de suministro
globales. Espaia esta profundamente integrada en redes de comercio internacional que facilitan el flujo de
productos, materias primas y componentes. Sin embargo, las crisis como la pandemia de COVID-19 y las
tensiones geopoliticas, como el conflicto entre Rusia y Ucrania, han demostrado lo fragiles que son estas
cadenas y como afectan a una potencia media como Espaifia. La interrupcion de la produccion, el aumento
de los costos logisticos y la escasez de bienes esenciales tienen un impacto negativo en la economia
espafiola, altamente dependiente de dichas cadenas de suministro globales.3

Ademas de todo lo anterior, la vulnerabilidad energética es un tema clave dentro del espacio euroatlantico.
La dependencia de fuentes de energia externas, especialmente de Rusia en Europa, ha sido un punto critico.
La crisis energética derivada de la invasion rusa de Ucrania mostré como la escasez de gas y petrdleo puede
desestabilizar mercados y aumentar la inflacion, lo que, a su vez, afecta la competitividad y el crecimiento
econdmico. Aunque muchos paises buscan diversificar sus fuentes de energia mediante la transiciéon a
fuentes renovables, la dependencia de combustibles foésiles sigue siendo una vulnerabilidad importante y
Espafia no es una excepcion.

La ciberseguridad también se ha convertido en una amenaza econémica creciente en Europay por derivada
para Espafia. Los ataques cibernéticos a infraestructuras criticas, como redes eléctricas, sistemas
financieros y cadenas de suministro son una forma de guerra econémica cada vez mds prevalente. Estos
ataques pueden paralizar sectores clave de la economia, robar datos sensibles o incluso interrumpir la
confianza en las instituciones financieras. Las nuevas formas de crimen cibernético, como los ataques de
ransomware, se han convertido en una amenaza directa a la estabilidad econ6mica.*

La desigualdad econémica dentro del espacio euroatlantico también representa una vulnerabilidad.
Aunque las economias de muchos paises de esta regidn siguen siendo fuertes, hay disparidades
significativas en términos de ingresos, acceso a servicios publicos y oportunidades econdémicas. Esta
creciente desigualdad puede generar tensiones sociales, aumentar el riesgo de inestabilidad politica y
debilitar la cohesién interna de los paises. Ademas, la polarizacién politica y la desconfianza en las
instituciones pueden afectar la capacidad de los gobiernos para implementar politicas econdmicas
efectivas, lo que agrava las vulnerabilidades econémicas internas.

2 Hidalgo Pérez, M. A. (2021). El impacto econémico del COVID-19 en Espafia. ICE, Revista De Economia, (923).
https://doi.org/10.32796/ice.2021.923.7327

3 Banco de Espafia. (2021). El impacto de las disrupciones en las cadenas de suministro globales en la actividad
y la inflacidn. Boletin Econémico, (4), 1-15.
https://www.bde.es/f/webbde/SES/Secciones/Publicaciones/InformesBoletinesRevistas/BoletinEconomico/21
/T4/Files/be2104-it-Box3.pdf

4 ENISA. (2023). State of cybersecurity in the EU. Recuperado de https://www.enisa.europa.eu/topics/state-of-
cybersecurity-in-the-eu
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La competencia econdmica desleal y el dumping fiscal son otros factores de riesgo que afectan al espacio
euroatlantico. La globalizacion ha permitido que ciertos paises, especialmente aquellos con menores
normativas fiscales, ofrezcan ventajas fiscales y laborales a empresas multinacionales. Esto ha creado una
presién sobre los paises de la regién para competir en términos fiscales, lo que, en muchos casos, socava la
base fiscal de los gobiernos y aumenta la evasion de impuestos.

Finalmente, la instabilidad financiera derivada de politicas monetarias expansivas y las altas tasas de deuda
publica en muchos paises de la region euroatlantica son una vulnerabilidad econémica creciente. El
aumento de los niveles de deuda, combinado con una inflacién elevada y la incertidumbre sobre las futuras
politicas monetarias, puede generar tensiones en los mercados financieros, desencadenar crisis de deuda
0 aumentar los costos de los préstamos para los gobiernos y las empresas.

Esta investigacion no trata de analizar cada una de estas amenazas en profundidad; sin embargo, es
necesario apuntar que en un contexto donde los estados estan cada vez mas en competencia y los lideres
apuestan por politicas mas nacionalistas, las vulnerabilidades econdémicas se ven amplificadas. La
interdependencia global que caracteriza la economia moderna se enfrenta a las tensiones derivadas de un
creciente enfoque hacia el interés nacional en lugar de la cooperaciéon multilateral.5 Esta dinamica genera
un escenario complejo donde la competencia econémica entre paises se intensifica, y las medidas
proteccionistas o unilateralistas se vuelven cada vez mas comunes.

En este sentido, la globalizacion, que ha sido una fuerza clave para el crecimiento econémico de la region
euroatlantica, ahora esta siendo cuestionada por politicas nacionalistas que buscan proteger las economias
locales y priorizar los intereses internos sobre los acuerdos internacionales. Estas politicas pueden
manifestarse en el aumento de aranceles, restricciones al comercio y subsidios a industrias nacionales, lo
que perjudica la cooperacién global y crea distorsiones en los mercados internacionales.

2. La creciente importancia de las cuestiones econdmicas en las agendas de seguridad de los
Estados.

Si el desarrollo de las potencias imperiales a finales del Siglo XVIII y principios del siglo XIX hizo que el
mundo fuese mucho mas grande, durante las ultimas décadas del Siglo XX y principios del Siglo XXI, la
globalizacién ha hecho que el mundo sea mucho mas pequefio; donde las cuestiones econémicas y la
empresa han dejado de ser un elemento secundario y han pasado a convertirse en una cuestion capital de
seguridad nacional donde el poder econémico y no solo el militar es cada vez mas un claro indicador del
poder de un Estado.

En el contexto actual, las cuestiones econémicas y las empresas han dejado de ser un elemento secundario
y han pasado a convertirse en una cuestion capital de seguridad nacional. Este cambio refleja una
transformacion profunda en la forma en que los estados entienden y gestionan su poder en un mundo cada
vez mas globalizado e interdependiente. El poder econdémico, en lugar de ser solo un medio para la
prosperidad, se ha convertido en un indicador clave del poder de un Estado en el siglo XXI, compitiendo de
igual a igual con el poder militar tradicional.

El poder econémico de un pais ya no se mide solo por su capacidad de produccién o el tamafo de su
economia, sino por su capacidad para influir en el orden econémico global, controlar cadenas de suministro
esenciales, desarrollar tecnologias disruptivas y garantizar su autosuficiencia en sectores estratégicos,
como la energia, la alimentacion y las tecnologias de la informacién.

En este contexto, las empresas, especialmente aquellas que lideran sectores clave como la tecnologia, la
energia y las finanzas, se han convertido en actores esenciales de seguridad nacional, ya que su
infraestructura y capacidad de innovacién son directamente proporcionales a la resiliencia econémica de
un pais ante crisis externas o internas. Es mas, el control y la proteccion de sectores estratégicos, como las
infraestructuras criticas energéticas, informaticas y de telecomunicaciones, asi como la propiedad

5 Dermawan, R. (2020). The national interest concept in a globalised international system. Indonesian Journal
of International Relations, 3(2), 30-45. https://doi.org/10.32787/ijir.v3i2.101
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intelectual y las industrias de defensa, son ahora parte de las estrategias de seguridad nacional. La
proteccion de empresas clave, ya sea a través de leyes antimonopolio o mediante intervenciones estatales
directas, se ha vuelto fundamental para preservar la autonomia econémica de los paises frente a intereses
extranjeros que puedan comprometer la soberania econdmica.

Ademas, las politicas econémicas han pasado a estar mas vinculadas con la seguridad internacional. Los
estados ya no solo compiten en términos de poder militar, sino también mediante el uso de sanciones
econémicas, restricciones comerciales o el control de recursos naturales. Ejemplos recientes de este
fendmeno incluyen la creciente rivalidad entre Estados Unidos y China en torno a la dominancia
tecnolégica, particularmente en dreas como la inteligencia artificial y las redes 5G, donde las empresas
tecnolégicas se han convertido en piezas clave en el tablero geopolitico. El control de las tecnologias criticas
y el acceso a los mercados globales son ahora herramientas de poder geopolitico, lo que convierte a las
empresas de tecnologia en actores de primer nivel en la seguridad nacional.t

Ademas, la globalizacién econémica ha dejado de ser vista solo como un motor de crecimiento y desarrollo,
y ha pasado a ser entendida también como un desafio estratégico. El hecho de depender de mercados
internacionales o de proveedores extranjeros en sectores criticos puede exponer a los paises a riesgos
geopoliticos, como se evidencié durante la pandemia de COVID-19, cuando las cadenas de suministro
globales se vieron interrumpidas. En este contexto, la autarquia econémica y la relocalizacion de sectores
estratégicos se han convertido en prioridades para muchos gobiernos que buscan reducir su vulnerabilidad
a factores externos.

La inteligencia econémica y el espionaje corporativo también se han vuelto aspectos esenciales de la
seguridad nacional. Los gobiernos invierten cada vez mas en inteligencia econémica para obtener ventaja
en la competencia global, proteger a sus empresas nacionales de los intentos de adquisicién extranjera y
garantizar que sus industrias clave sigan siendo competitivas y auténomas. Esta dimensién del poder
econdémico es ahora tan importante como el control de las fuerzas armadas.

En esta linea es importante matizar que si bien durante toda la década de los 90 del siglo XX se convirti6
casi en un cliché el asegurar que la competicién y el mercado reemplazarian las luchas ideoldgicas que
mantuvieron 40 afios de Guerra Fria y que, debido a la globalizaciéon y a la revolucidn tecnolégica, el Estado
quedaria en un segundo plano con el advenimiento de los mercados globales, estas ideas han quedado
tremendamente matizadas debido a la crisis financiera internacional y a dia de hoy los Estados siguen
jugando un papel clave tanto en la estructura como en las dindmicas Internacionales.

En cuanto a la descripciéon de las vulnerabilidades relacionadas con cuestiones econémicas creemos
oportuno englobarlas en dos grandes cuestiones: El impacto de la crisis econémica mundial en el desarrollo
de la economia euroatlantica (y por derivada en el sistema econdmico espaiiol) y, por otro lado, en el
creciente ascenso de criminalidad relacionada con delitos econémicos y financieros (crimen econémico,
alzamiento de bienes, delito fiscal, estafa y fraude)

En este sentido, la creciente importancia de las cuestiones econémicas en las agendas de seguridad de los
Estados refleja una evolucién en la comprension de la seguridad nacional. Tradicionalmente, la seguridad
se centraba en la defensa territorial y la proteccidn frente a amenazas militares, pero hoy en dia, los
aspectos econémicos han adquirido un peso crucial debido a la interconexién global y la complejidad de los
desafios contemporaneos. Factores como la ciberseguridad, la evasién fiscal, el blanqueo de capitales, el
crimen organizado y la competencia econémica desleal son ahora considerados amenazas directas a la
estabilidad de los Estados, ya que afectan tanto a la economia nacional como a su poder y soberania.

El terrorismo econ6mico, las sanciones financieras internacionales y el uso de tacticas econdmicas hostiles
se han convertido en herramientas geopoliticas, lo que subraya la necesidad de integrar las politicas
econdmicas dentro de las estrategias de seguridad. La globalizacién y el comercio transnacional también

5 Bremmer, I., & Keat, P. (Eds.). (2018). Geo-economics and power politics in the 21st century: The revival of
economic statecraft. Routledge. https://doi.org/10.4324/9780429466699
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han dado lugar a nuevas formas de vulnerabilidad, como la dependencia de recursos clave o la influencia
de actores externos a través de inversiones estratégicas que pueden tener un impacto en la seguridad
nacional.

Ademas, el aumento de los delitos econdémicos, como la corrupcién y el fraude financiero, no solo perjudica
ala economia de los paises, sino que también debilita las instituciones democraticas y el Estado de derecho,
generando desconfianza en la gobernanza. Por esta razon, la cooperacion internacional en materia
econ6mica y la armonizacion de politicas fiscales se han vuelto esenciales para prevenir el uso de los
sistemas financieros para actividades ilicitas, como el blanqueo de capitales o el financiamiento del
terrorismo.

En este contexto, los ministerios de economia y finanzas, junto con las agencias de inteligencia y las fuerzas
de seguridad, se han visto cada vez mas involucrados en cuestiones de seguridad econdmica, reconociendo
que la seguridad financiera y la estabilidad econémica son ahora pilares fundamentales para la seguridad
nacional y la prosperidad de los Estados.

2.1. La vulnerabilidad derivada de la interconexion internacional: el impacto de la crisis
internacional y la pandemia global.

La economia mundial vive un periodo desde finales de 2007 de inestabilidad. La crisis econédmica que ha
afectado a los paises industrializados en los tltimos afios ha sido singular por su intensidad, complejidad y
por las dificultades para su superacion. Con un impacto mayor en la zona euro, en Espafia, la crisis ha tenido
un especial calado en la crisis financiera internacional debido a que precipité la correccién de los excesos
inmobiliarios y de endeudamiento del sector privado que caracterizaron la etapa de alto crecimiento que
precedio a la recesion. El consecuente deterioro del empleo tuvo un claro impacto negativo en las finanzas
publicas, pero también en las entidades financieras que soportaban una importante exposicién al riesgo
inmobiliario.

La intensificacion de la crisis de la deuda soberana y la extensién a otros paises no ayudaron, en su
momento, lo mas minimo. De hecho, en tanto en cuanto Espafia tiene delegada gran parte de su soberania
en cuestiones econdmicas ya que estd integrada plenamente en una unién monetaria, con una politica
monetaria y una moneda dnica, lo que limita enormemente la actuacién de la politica fiscal y con ello la
capacidad para absorber de forma menos traumatica las posibles, Espafia es altamente interdependiente
tanto de acontecimientos externos como de decisiones tomadas fuera de sus fronteras nacionales.

Asf la tan nombrada recuperacién se deriva no sélo de ajustes internos, sino también de lo que ocurre a
nuestro alrededor, como las elecciones griegas, la bajada de los precios del petréleo, la recuperacion
mantenida de Estados Unidos, las guerras civiles en Siria y Ucrania o la consolidacién de estructuras como
Banco Asiatico de Inversidn en Infraestructuras (AIIB) impulsado por China. Cuestiones, muchas de ellas,
en las que Espaifia tiene poco poder de incidencia, por no decir ninguno, y que impactan directamente en
nuestra posicién internacional.

En definitiva, la interconexidn internacional ha transformado la economia global en un sistema altamente
dependiente, donde los eventos en una region o sector pueden desencadenar repercusiones en otras partes
del mundo. Este fenémeno se hizo evidente durante la crisis financiera internacional de 2008 y, mas
recientemente, durante la pandemia global de COVID-19. Ambos eventos pusieron de manifiesto la
vulnerabilidad econémica de los paises ante crisis que trascienden las fronteras nacionales, revelando cuan
interdependientes se han vuelto los sistemas financieros, las cadenas de suministro y los mercados
laborales.

Durante la crisis de 2008, la quiebra de grandes instituciones financieras y la caida de mercados globales
afectaron tanto a economias avanzadas como a emergentes. La falta de regulacién financiera global efectiva,
junto con la globalizacién financiera, permitié que los riesgos se propagaran rapidamente a través de los
mercados interconectados, afectando la estabilidad econémica de muchos paises, incluso aquellos que no
estaban directamente involucrados en las causas subyacentes de la crisis.
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Mas recientemente, la pandemia de COVID-19 acentu6 atin mas esta vulnerabilidad al poner en evidencia
las debilidades estructurales de la interconexioén global. Las cadenas de suministro internacionales se
interrumpieron, afectando la producciéon de bienes esenciales y la distribucién de recursos médicos,
mientras que el cierre de fronteras y las restricciones de movilidad paralizaron sectores clave como el
turismo y el comercio internacional. Ademas, la crisis sanitaria desbordé los sistemas de salud y obligé a
los gobiernos a adoptar medidas fiscales masivas para mitigar los efectos econémicos, lo que gener6 un
endeudamiento global sin precedentes.

El impacto de estas crisis no solo se limit6 a las economias, sino que también revelé las vulnerabilidades en
la ciberseguridad, con un aumento en los ataques cibernéticos a infraestructuras criticas, y en la cohesién
social, donde las desigualdades econémicas y la falta de acceso a servicios de salud exacerbaban las
tensiones internas en muchos paises.

2.2. El ascenso de la criminalidad relacionada con delitos econdmicos y financieros.

Por otro lado, otro tipo de cuestiones a tener en cuenta en lo que respecta a las vulnerabilidades
econdmicas, estan relacionadas con el ascenso de acciones criminales, entre las que cabe distinguir aquellas
relacionadas con la busqueda de beneficio econémico (delincuencia organizada, delitos de guante blanco)
y aquellas acciones encaminadas a desestabilizar un gobierno por medio de acciones contras las
instituciones econémicas y financieras de un Estado o Institucion internacional (operaciones de sabotaje y
decepcion con). En ambos casos, lo que es evidente es que, debido al creciente desarrollo de la tecnologia,
los delitos econémicos y financieros estan creciendo en niimero y sofisticacion.

Es mas, en los ultimos afos, la criminalidad relacionada con delitos econémicos y financieros ha
experimentado un alarmante ascenso en la Unién Europea, reflejando una creciente sofisticacion de las
redes delictivas y la globalizacién de los flujos ilegales de dinero. Este tipo de delitos, que incluyen el fraude
fiscal, el lavado de dinero, el blanqueo de capitales, la corrupcion empresarial y la evasiéon de impuestos, no
solo afecta la integridad de los mercados financieros, sino que también erosiona la confianza en las
instituciones econdmicas y politicas. La digitalizacion de la economia y la proliferaciéon de criptomonedas
han facilitado el anonimato y la transnacionalidad de estas actividades, dificultando su persecucién y
aumentando la vulnerabilidad de los sistemas financieros. A pesar de los esfuerzos de cooperacion
internacional y las politicas de la UE para contrarrestar estos delitos, como la creacidn de organismos como
Europol y Eurojust, la falta de armonizacién legislativa y la insuficiencia de recursos en algunas
jurisdicciones han permitido que grupos criminales actien con impunidad, exacerbando las desigualdades
econOmicas y la falta de transparencia. Este fen6meno no solo compromete la estabilidad econémica, sino
que también afecta gravemente el desarrollo de politicas publicas eficientes, al desviar recursos vitales que
podrian invertirse en el bienestar social y el crecimiento sostenible de los paises miembros.

Los datos actuales muestran un aumento en la sofisticacién de los métodos utilizados por las
organizaciones criminales, lo que ha llevado a un incremento en la complejidad de las investigaciones. En
la actualidad, el fraude fiscal, el blanqueo de capitales, la cibercriminalidad y el fraude electrénico se han
convertido en una amenaza creciente, especialmente con la expansién de las criptomonedas y las
tecnologias emergentes, que permiten a los delincuentes operar a través de fronteras con mayor facilidad.
Ademas, aunque las cifras de empresas investigadas por blanqueo de capitales y fraudes se mantienen altas,
las herramientas de cooperacién internacional y las plataformas de analisis de datos estdn permitiendo una
respuesta mas coordinada y eficiente. Sin embargo, los desafios siguen siendo considerables, con un
entorno econ6émico global cada vez mas interconectado y nuevas formas de evasion fiscal y lavado de
dinero que requieren un esfuerzo constante de adaptacion por parte de las autoridades y organismos de
control.

Este tipo de delitos econémicos es una amenaza directa a la estabilidad y a la seguridad en todo el mundo
y en concreto para Espafia. Vaya por delante que este no es el lugar para describir, ni entrar en profundidad
en cada uno de los organismos que se dedican a luchar contra este tipo de delincuencia. Sin embargo, con
el fin de presentar la complejidad y dedicacién en la administraciéon del Estado es necesario apuntar que
para luchar contra este tipo de delincuencia en Espafia contamos con distintos organismos distribuidos en
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distintos Ministerios y Organos dependientes de la Administracién General del Estado como son: el Sepblac
(la Comision de Prevencion del Blanqueo de Capitales e Infracciones Monetarias, adscrito al Banco de
Espafia); la Unidad Central de Delincuencia Econémica y Fiscal de la Policia Nacional, (UDEF); Grupo
operativo de Delincuencia Econdmica de la Guardia Civil dentro de la Unidad Central Operativa (UCO); la
Agencia Tributaria; La Tesoreria General de la Seguridad Social; la unidad econémica del Centro Nacional
de Inteligencia; Centro de Inteligencia contra el Terrorismo y el Crimen Organizado (CITCO, antiguo CNCA
Y CICO) (BOE 2014), algunos 6rganos de la Secretaria de Estado de Seguridad -como el Gabinete de
Coordinacion y el Gabinete de Estudios de Seguridad Interior (GESI); la oficina contra el fraude de la
Agencia Tributaria y otras organizaciones como el Consejo General del notariado.

Las nuevas formas de negocio para el fraude econémico han surgido en respuesta a los avances
tecnolégicos y la creciente globalizacion de los mercados. Estos métodos estin aprovechando las
vulnerabilidades creadas por la digitalizacion, la falta de regulacion en ciertos sectores y la interconexion
global de los sistemas financieros. De igual modo, las criptomonedas, como Bitcoin y Ethereum, han sido
utilizadas para actividades ilicitas debido a su anonimato y falta de regulacién en algunas jurisdicciones.
Fraudes como esquemas Ponzi, lavado de dinero y estafas de inversidn proliferan en este espacio. También
se han utilizado las Ofertas Iniciales de Monedas (ICO) y los tokens no fungibles (NFTs) como vehiculos
para estafar a inversores desprevenidos, inflando artificialmente los precios de proyectos falsos.

También hay que tener en cuenta el fraude en el comercio electrénico y el mercado digital se ha convertido
en una forma comin de fraude econdmico, con la venta de productos falsificados, la manipulacién de
resefias y precios en plataformas online, y el uso de phishing y spoofing para robar informacién sensible,
como credenciales bancarias. El ciberfraude se ha incrementado en los dltimos afios. Los atacantes cifran
los sistemas informaticos de empresas y exigen un rescate, generalmente en criptomonedas, para liberar
los datos. Este tipo de fraude también esta vinculado al robo de informacién financiera para fines de
extorsion.

El uso de tecnologias como deepfakes y la alteracion de documentos digitales ha facilitado la creaciéon de
documentos falsos de alta calidad, permitiendo a los estafadores obtener créditos, manipular contratos o
cometer fraudes en el mercado inmobiliario y bancario. Esta tecnologia también se emplea para falsificar
identidades y manipular el sistema financiero.

Las plataformas de inversion fraudulentas y el trading en linea también se han convertido en un terreno
fértil para los estafadores. Tacticas como el "pump and dump” (inflar artificialmente el precio de un activo)
o los esquemas piramidales son comunes en este espacio, donde muchas plataformas prometen grandes
retornos para estafar a los inversores una vez que el esquema colapsa.

La evasion fiscal a través de paraisos fiscales y sociedades offshore sigue siendo una practica comun, pero
la digitalizacién de las finanzas y el trading global ha hecho mas facil ocultar grandes sumas de dinero,
evadiendo impuestos y regulaciones internacionales. Las sociedades pantalla y las entidades ficticias se
utilizan para ocultar el origen y destino de los fondos, facilitando el blanqueo de capitales y el fraude fiscal.

El fraude relacionado con subvenciones y ayudas gubernamentales también ha aumentado, especialmente
durante la crisis econémica y la pandemia de COVID-19. Muchas personas o empresas han manipulado
datos para obtener fondos a los que no tienen derecho, aprovechandose de los programas de apoyo
gubernamental.

Por ultimo, el abuso de la inteligencia artificial (IA) y el big data ha abierto nuevas posibilidades para
manipular algoritmos y explotar grandes volimenes de datos, permitiendo a los estafadores engafar a los
sistemas financieros y manipular los precios de activos. Las fintechs, al ser relativamente nuevas y con una
regulacidn limitada, también se han visto afectadas por fraudes, desde la creacién de identidades falsas
para obtener préstamos hasta fraudes en transferencias electrdnicas.

Sea como fuere esto nos lleva al siguiente punto de este apartado dejando de lado los vaivenes de la
situacién internacional de la que ya hemos hablado y de los delitos relacionados con la delincuencia
econ6mica existen otro tipo de acciones relacionadas con la economia y que desde tiempos inmemoriales
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han sido usadas para desestabilizar gobiernos y condicionar decisiones de distintos Estados. Sirva como
ejemplo la compra de acciones del gobierno inglés para adquirir paquetes accionariales sustanciales en los
muelles de Estambul (Constantinople Quays Company). Los problemas de desabastecimiento y
acaparamiento en distintos paises de América Latina (Cuba 1962, Chile 1972, Venezuela 2002, 2012), el
ataque de China al bono Japonés (comprando bonos de forma masiva y vendiendo de forma masiva para
depreciar el valor de los bonos) por la disputa de pesca en las islas Sensaku, las sanciones de la Union
Europea contra Rusia, o mas recientemente, cuando los avales de los principales bancos espafioles,
presentados por empresas espafiolas, eran rechazados en distintas licitaciones internacionales, el gobierno
espafiol decidi6 lanzar una linea de avales soportados por el Estado a través de los fondos ICO y recurriendo
al Fondo Europeo de Inversiones, otros paises de la Unidn jugaron sus bazas presionando, para que esta
organizacion (el Fondo Europeo de Inversiones) no reforzara estos avales presentados. (Legaz 2015).

En la situacion actual de 2023, esta problematica sigue siendo muy relevante, pero se ha intensificado
debido a varios factores clave. Primero, el auge de la digitalizacién y la transformacion digital de los
procesos empresariales ha dado lugar a nuevas oportunidades para los delincuentes, como el fraude
electrénico, la suplantacion de identidad y los ciberataques. Las empresas de todos los tamafios ahora
enfrentan riesgos elevados de cibercriminalidad, especialmente aquellas con una presencia significativa en
linea o que operan en el ambito de las finanzas y la tecnologia. En definitiva, a pesar de los esfuerzos, las
empresas se enfrentan a una amenaza ain mas sofisticada y diversificada. Las autoridades estan adaptando
sus estrategias, pero la delincuencia econémica sigue siendo un desafio creciente para la estabilidad
econdmica en Europa.

En segundo lugar, la globalizaciéon de los mercados ha permitido a los delincuentes operar a nivel
transnacional, lo que complica la identificacién y persecucién de los responsables. Esto ha aumentado la
complejidad de los delitos econémicos, con actores criminales que utilizan nuevas herramientas como
criptomonedas, blockchain y plataformas digitales para ocultar sus actividades ilicitas.

En este sentido, las formas de utilizar la economia para cambiar las decisiones de un Estado se han visto
altamente incrementadas por el desarrollo tecnolégico de las dltimas décadas y el “anonimato” que supone
operar a través de la Web y la relativa facilidad con la que los hackers consiguen implantar software
malicioso. (Sanger y Perlroth 2015) De hecho, las llamadas amenazas cibernéticas pueden provenir de una
variedad de fuentes y dirigirse hacia infraestructuras econémicas cruciales de un Estado por lo que una vez
mas, la anticipacién y la coordinacién internacional sera clave para adecuar protocolos y capacidades a esta
“nueva” realidad.

Con el fin de anticiparse a este tipo de acciones y de esclarecer que relaciones indirectas puede haber detras
de este tipo de ataques contra intereses espafioles, entre otras de sus funciones, Espafia cuenta con el
Consejo de Estado, la Oficina Econémica de La Moncloa y el Departamento de Seguridad Nacional como
organos consultivos del gobierno para temas de seguridad econémica (cada uno en sus respectivas
competencias) pero no tienen un caracter operativo en la persecucién de delitos como los expuestos
anteriormente (caracter operativo que también tiene el CITCO o de la unidad de asuntos econdmicos del
Centro Nacional de Inteligencia).

Por ultimo, con el fin de hacer frente a este tipo de vulnerabilidades econémicas la colaboracion publico
privada se presenta como un elemento fundamental. A dia de hoy, durante el desarrollo de su actividad, la
banca y las empresas aseguradoras deben establecer un proceso constante de “diligencia debida” en su
relacion con sus clientes, asi como contar con los controles y procedimientos necesarios para evitar el
blanqueo de capitales y otras acciones delictivas.

De hecho, tanto en las recomendaciones del GAFI como en otros informes de similares caracteristicas, se
recomienda que en caso de detectarse algo anormal se reporte a la Unidad de Inteligencia Financiera (UIF)
de cada pais mediante un ROS (Reporte de Operaciones Sospechosas) que en el caso de Espafia es el
Sepblac. A dia de hoy, existen modernas técnicas de investigacion y de andlisis financiero-criminal respecto
de las operaciones encaminadas a ocultar el producto de los delitos econédmicos e identidad de sus autores,

https://reviewofconphil.com 6918



existen mecanismos de colaboracién internacional, pero también entre las instituciones y organismos
espafoles.

Espafia ha adoptado diversas estrategias y medidas para luchar contra los delitos econémicos, que incluyen
fraudes financieros, blanqueo de capitales, evasion fiscal y corrupcion. Una de las principales acciones es el
fortalecimiento de la normativa contra el blanqueo de capitales a través de la Ley 10/2010, que obliga a las
entidades financieras y otros sectores econémicos a identificar y reportar actividades sospechosas. La
Agencia Espafiola de Supervision de Blanqueo de Capitales (SEPBLAC) desempefia un papel clave en la
supervision de estas medidas.

En cuanto a la evasion fiscal, Espafa ha implementado reformas a la Ley General Tributaria y ha adoptado
la Directiva de Cooperaciéon Administrativa de la UE, facilitando el intercambio de informacién fiscal entre
los paises miembros. La Agencia Tributaria (AEAT) ha intensificado la lucha contra los paraisos fiscales y
la evasion digital, enfocandose también en plataformas de criptomonedas y grandes corporaciones
tecnologicas.

El marco legislativo y judicial se ha reforzado con reformas en el Cédigo Penal para sancionar mas
severamente el fraude fiscal y los delitos de corrupcién. Ademas, el Tribunal de Cuentas y la Auditoria
General estan mas involucrados en la supervision de las finanzas publicas y las contrataciones estatales.

En términos de fuerzas de seguridad, unidades especializadas en delitos econémicos dentro de la Policia
Nacional y la Guardia Civil, como la Unidad Central Operativa (UCO), son responsables de investigar casos
complejos de corrupcidn, fraude fiscal y delitos financieros. También se ha intensificado la cooperacion
internacional a través de organismos como Europol, Interpol y la FATF (Grupo de Accién Financiera
Internacional), con el fin de perseguir delitos financieros a nivel global.

El gobierno espafiol también ha promovido la digitalizacién de los procesos tributarios, lo que mejora la
transparencia y facilita la detecciéon de fraudes, al tiempo que se han implementado medidas de
ciberseguridad para prevenir delitos econdmicos en el ambito digital, como el fraude en plataformas online
o las estafas mediante criptomonedas. En el ambito de la corrupcién, se han reforzado las medidas
preventivas, como la implementacién de cédigos de conducta en las instituciones publicas y la creacién de
agencias anticorrupcién a nivel autonémico y local. Estas agencias trabajan en la deteccién y sanciéon de
conductas corruptas.

Finalmente, se han lanzado campafias de sensibilizacién y formacién tanto en el sector privado como en la
sociedad civil sobre los riesgos de los delitos econémicos, con el objetivo de aumentar la conciencia sobre
la prevencion del blanqueo de capitales y la evasion fiscal. Estas medidas reflejan un esfuerzo integral para
mejorar la transparencia, la seguridad juridica y fortalecer la confianza en el sistema financiero espafiol.

3.Dela prevencion a la promocion: La marca Espaiia.

La Organizacién Mundial de Comercio estima que el crecimiento del PIB mundial provendra en un 90% de
fuera de la Uni6én Europea, y 1/3 del mismo provendra de China (Lamy 2012). En este sentido, contar con
una correcta promocion y defensa de los intereses de Espafa sera clave para recuperar una competitividad
necesaria para esa recuperacion econémica. En la actualidad, el peso exportador de Espafia supera el 32%
del PIB, ocupando un segundo puesto en el marco de los paises de la Unién Europea, solo detras de
Alemania (Montero, 2015). En 2023, el peso exportador de Espafia ha mantenido una posicién destacada
dentro de la Unién Europea, con las exportaciones representando aproximadamente el 35% del PIB,
consoliddndose como el segundo pais exportador de la region, solo detras de Alemania. A pesar de que la
falta de competitividad lastra la internacionalizacién de la empresa espafiola debido a las oportunidades
de los mercados internacionales y a la necesidad de que ha visto la “crisis”, el volumen de negocio de las
grandes espafiolas cada vez tiene mas peso fuera de nuestras fronteras.

El aumento en la participacidn de las exportaciones en el PIB espafiol es indicativo de una diversificacién
de los mercados y una mayor competitividad de sectores clave como la automocién, los productos
agroalimentarios y las tecnologias industriales. Sin embargo, a pesar de este crecimiento, la balanza
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comercial sigue siendo un reto, ya que las importaciones también han aumentado, reflejando la
interconexion de Espafia con el mercado global, especialmente en sectores como la energia y los bienes de
consumo.

Ante esta realidad, la colaboracién publico- privada serd una pieza clave en dos sentidos: En primer lugar,
para apoyar y acompafiar a las empresas espafiolas en el dificil camino de la internacionalizacién. En
segundo lugar, para promocionar, la marca Espafia y los multiples atractivos que tiene nuestro pais en el
exterior. En relacion al apoyo exterior, la secretaria de Estado de Comercio (con Instrumentos financieros
y de apoyo a la internacionalizacién y la puesta en marca de la ventanilla tinica de la Secretaria de Estado
de Comercio, (CAI) y en concreto ICEX: Espafia Exportacion e Inversiones y COFIDES canalizan el grueso de
las medidas destinadas a proteger y promocionar a las empresas espafiolas en el exterior. Sin embargo, es
necesario mencionar otros esfuerzos como el Real Decreto 998/2012 de 28 de junio por el que se crea el
Alto Comisionado del Gobierno para la marca Espafia, a quién corresponde la gestion y el impulso de todas
las actuaciones de los organismos publicos y privados encaminadas a la promocién de la imagen de Espaiia
(BOE, 2012).

La puesta en marcha del “proyecto Mesias”, impulsado por la Oficina del Alto Comisionado para la Marca
Espafia y desarrollado por la Escuela de Negocios y Marketing ESIC, se integra en el Observatorio de la
Marca que dirige el Real Instituto Elcano para monitorizar la reputacion y confianza de la marca Espafa.
Por ultimo, mencionar los esfuerzos de la Casa Real Espafiola y sus contactos al mas alto nivel para mediar,
representar y defender los intereses de Espafia, sus empresas y sus ciudadanos en el exterior. Sin embargo,
a pesar de estos esfuerzos, la marca Espafia sufrié una serie de altibajos a lo largo de los ultimos afios,
dependiendo de los contextos politicos, econémicos y sociales del pais. A finales de los 2000 y principios
de los 2010, Espafia vivié una importante crisis econdmica que afecté negativamente su imagen en el
ambito internacional. Durante ese periodo, la marca Espafia se asocié con altos niveles de desempleo, la
crisis de la deuda y problemas en la gestion publica, lo que impactd en la percepcion externa sobre el pais.
Con el paso de los afios, el proyecto de la Marca Espafia fue perdiendo fuerza. En 2017, el entonces gobierno
del presidente Mariano Rajoy decidi6 eliminar la figura del Alto Comisionado de la Marca Espafia, lo que
marc6 un giro en la politica de promocién internacional del pafs. El motivo oficial de esta disolucién fue la
reorganizaciéon de estructuras gubernamentales y la percepciéon de que muchas de las funciones del
comisionado podian ser asumidas por otras instituciones.

A partir de 2017, el Alto Comisionado desaparecié como organismo independiente, y la estrategia de
promocion internacional pasé a depender de diversas entidades ministeriales, como el Ministerio de
Asuntos Exteriores, el Ministerio de Industria, Comercio y Turismo, y otros organismos relacionados con el
ambito cultural y econémico. La promocién de la Marca Espafia continué siendo un tema de interés, pero
yano con la misma centralidad ni con una figura especifica para coordinar la estrategia. En los ultimos afios,
el proyecto de la Marca Espaia ha seguido existiendo, pero bajo un perfil mas difuso y fragmentado. Si bien
se ha continuado promoviendo la imagen positiva del pais a través de diversas iniciativas (especialmente
en sectores como el turismo y la cultura), no existe una figura institucional centralizada como el Alto
Comisionado para coordinar estas acciones. En lugar de una unica marca, Espafia ha tendido a trabajar con
marcas sectoriales mas especificas, como Spain Tourism, Made in Spain, o Spain Technology, que reflejan
los distintos enfoques en su internacionalizacion. La disolucién del proyecto Marca Espafia y la eliminacién
del Alto Comisionado de la Marca Espafia en 2017 respondieron a una reorganizaciéon administrativa del
gobierno y la intencién de descentralizar la gestién de la imagen internacional del pais. Las funciones del
comisionado pasaron a ser gestionadas por diferentes ministerios y organismos, como el Ministerio de
Exteriores y Turespafia, con un enfoque mas especializado y sectorial, en lugar de una estrategia
centralizada. Aunque el concepto de Marca Espafia sigue existiendo, la promocion del pais se realiza ahora
a través de marcas especificas como Spain Technology o Spain Tourism, reflejando una imagen mas
fragmentada y adaptada a areas concretas como la innovacidn, el turismo y la cultura. La eliminacién del
comisionado fue vista como una medida para simplificar la gestion, pero también dejé algunos criticos que
argumentaron que se perdid una estrategia global integrada. Otros gobiernos posteriores intentaron
relanzar otras iniciativas como el proyecto Espafia Global, lanzado en 2018 con el objetivo de consolidar la
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imagen internacional de Espafa a través de diversas areas como la cultura, la economia y la diplomacia, fue
disuelto en 2020 bajo el gobierno de Pedro Sanchez. La disoluciéon se debi6 a una reestructuracion de la
politica exterior, ya que el gobierno prefirié reorientar los esfuerzos de promocién internacional hacia el
Ministerio de Asuntos Exteriores y otros organismos especializados como Turespana y Red.es, en lugar de
mantener un proyecto centralizado. Aunque Espafia Global intent6 centralizar la comunicacién externa del
pais, su impacto fue limitado y se consideré mas efectivo un enfoque sectorial y distribuido, centrado en
areas como el turismo y la innovacion, lo que llevé al fin de esta iniciativa.

Conclusiones.

Que el mundo estd cambiando; es algo que se oye mucho hoy en dia, pero que bien podria extrapolarse a
cualquier momento desde que el ser humano comenzé a poblar la tierra. Contextualizando esta afirmacién
y dejando de lado tépicos superficiales, nos encontramos ante las puertas de una nueva época, lo que
supone encontrarnos en un momento de gran incertidumbre.

Por otro lado, la interdependencia contemporanea representa un salto cualitativo sin precedentes en las
dindmicas entre los distintos actores internacionales, que no solo se han profundizado, sino que implican
de forma integral a un heterogéneo conjunto de actores internacionales de diferente indole cuyo desarrollo
se encuentra necesariamente entrelazado con el de otros en lo que Keohane y Nye llamaron en su momento
“interdependencia compleja” (Keohane, y Nye 1977). De forma derivada, esta interdependencia ha
acrecentado la competicion en la esfera internacional. Un mundo mas pequefio y mas rapido supone un
mundo con mas mercados y consumidores, pero también mas competidores y una competencia mas dificil
por hacerse con esos mercados.

Concluimos por tanto como empezamos. Espafia depende de la defensa colectiva y la seguridad compartida
con nuestros socios y aliados a ambos lados del atlantico con los que nos unen vinculos histéricos, politicos,
comerciales y culturales. Y aunque muchas son las cuestiones relevantes y las aristas al tratar un tema tan
complicado como las vulnerabilidades econémicas para Espafia a modo de conclusion resaltar que, en un
mundo con una mayor incertidumbre, interdependiente, complejo y competitivo como el actual, sélo la
unién basada en intereses y percepciones compartidas, con nuestros socios permitira a un Estado como
Espafia seguir en este camino de progreso y desarrollo que nos ha proporcionado la Constituciéon de 1978.

Pero todo ello se basa en una definicién clara y contundente del interés nacional, en los consensos y pactos
de Estado ante situaciones “nuevas” que estan por venir, con el fin de dejar a un lado intereses y luchas
partidistas para remar juntos por esta, nuestra Espafia.

La situacion de partida no es facil, como hemos visto a lo largo de este trabajo de investigacidn, ya que el
efecto domind del derrumbe del sector inmobiliario espafiol puso de manifiesto la vulnerabilidad del
modelo de desarrollo econémico de Espafia en su conjunto frente a otros modelos mas diversificados.

La pandemia de COVID-19 tuvo también un impacto significativo en los delitos econémicos y financieros,
exacerbando varias formas de criminalidad financiera debido a la crisis econémica global y la rapida
digitalizacién de las transacciones. El aumento de la incertidumbre econémica y las medidas de
confinamiento crearon un caldo de cultivo ideal para delitos como el fraude a empresas y gobiernos, el
blanqueo de capitales, el fraude digital y el phishing. Las medidas de ayuda gubernamental, como los ERTEs
y los subsidios de emergencia, también fueron blanco de fraudes organizados que intentaron desviar
fondos publicos. Ademas, el auge del comercio en linea y el uso de plataformas digitales incrementaron los
riesgos de delitos como el fraude en transacciones electrénicas y el lavado de dinero mediante
criptomonedas. Asi, la crisis sanitaria impulsé una expansién de la delincuencia econémica, que aprovechéd
la vulnerabilidad del sistema financiero y las restricciones globales.

Por tanto, parece evidente que basar el nuevo modelo en el desarrollo del sector turistico en detrimento de
una mayor especializacién tecnolégica y otros sectores con mayor valor afiadido tendra claras
consecuencias en las proximas décadas, mas si atendemos a las previsiones del cambio climatico que
propone la Organizacién de Naciones Unidas para nuestro pais. (Page 2014)
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Por ultimo, hemos visto que la prevencion y la contencidn de este tipo de amenazas son clave para mitigar
las vulnerabilidades econémicas de nuestro pafs, tanto para aquellas situaciones relacionadas con el crimen
organizado, como aquellas relacionadas con la guerra econdmica. Pero es necesario ir mas all3, la
anticipacion y la promocién son dos necesidades clave para situar a Espafia en el puesto que le corresponde
en la esfera internacional. La inteligencia y el desarrollo de la marca Espafia serdn por tanto dos
herramientas para tal fin. Sin embargo, debemos reflexionar sobre en qué medida un Estado deberia
utilizar recursos para apoyar y proteger a las empresas nacionales, teniendo en cuenta el gran desarrollo
de empresas de cardcter multinacional “deslocalizadas” con poca o ninguna identificacion estatal que
difuminan lo que tradicionalmente se entiende por “ellos” y “nosotros” y que muchas veces ayudar a una
empresa significa dejar de ayudar a otra, lo que en ultima instancia vicia la libre competencia entre
empresas. (Wilensky 1967). Sea como fuere, no nos llevemos a engafio, el apoyo estatal de los Estados a
empresas consideradas estratégicas no solo se traduce en posibles ventajas comerciales en un mercado
cada vez mas global, sino también en un posible incremento del poder relativo y de influencia en la esfera
internacional (formas indirectas de conflicto). Cabria preguntarse, claro, que entendemos por empresas
estratégicas.

Lo que si parece claro es que dicho sistema se tendra que ocupar no sélo de identificar riesgos y amenazas
de caracter econémico para Espafia y proteger nuestros activos y sectores estratégicos criticos, sino
también de la mejor penetracion de las empresas espafiolas en los mercados exteriores. Es decir, tendra
que mejorar la cooperacion publico privada con el fin de mejorar la posicion relativa del tejido empresarial
espaiiol a través de la inteligencia empresarial con el fin de ayudar a identificar fortalezas y debilidades de
la empresa orientadas al pleno desarrollo de su potencial humano y tecnolégico (De la Fuente y Zunzarren
2013). Donde el ICEX: Espafia exportacion e inversiones, estd llamado a jugar un papel clave.

La prevencidn y la armonizacion fiscal son fundamentales en la lucha contra los delitos econdémicos, ya que
permiten crear un marco mas robusto y coherente para combatir la evasidn fiscal, el blanqueo de capitales
y otros delitos financieros. La prevencion es clave, ya que mediante politicas y herramientas como la
auditoria regular, la educacién empresarial y la vigilancia digital, se pueden detectar comportamientos
sospechosos antes de que se conviertan en actividades ilegales. Por otro lado, la armonizacién fiscal entre
paises es crucial para evitar que los delitos econdmicos se desplacen a jurisdicciones con regimenes fiscales
laxos, lo que dificultaria la persecucién de los delincuentes. A través de una cooperacidn internacional y la
armonizacién de normativas fiscales, los paises pueden cerrar brechas que facilitan la evasiéon y el lavado
de dinero, y crear un entorno mas transparente y justo. Asi, estas dos estrategias son esenciales para
reducir los riesgos de delitos econdmicos, fomentar la justicia tributaria y fortalecer la confianza en el
sistema financiero global. La Unién Europea ha implementado varias medidas para armonizar la fiscalidad
entre sus paises miembros, con el objetivo de reducir la evasidn fiscal y garantizar un sistema tributario
mas justo y eficiente. Entre estas medidas destacan la armonizacién del IVA a través de normas comunes,
laregulacion de la tributacién de las empresas para evitar la competencia fiscal desleal y el uso de paraisos
fiscales, asi como el intercambio automatico de informacidn fiscal entre los paises miembros para prevenir
el fraude. Ademas, la UE ha adoptado directivas contra el blanqueo de capitales, promovido el cddigo de
conducta sobre la fiscalidad de las empresas, y creado un marco de resolucién de disputas fiscales para
garantizar la correcta aplicacidn de las normativas. Con estas iniciativas, la UE busca asegurar que todos
los contribuyentes, tanto individuos como empresas, tributen de manera equitativa y reducir las practicas
de evasién a través de esquemas fiscales abusivos.”

7 Comision Europea. (n.d.). IVA y normas fiscales de la UE. Recuperado de
https://ec.europa.eu/taxation_customs/business/vat_en

Comision Europea. (n.d.). Politica fiscal y de impuestos. Recuperado de https://ec.europa.eu/info/business-
economy-euro/taxation_en

Comision Europea. (n.d.). Plataforma de intercambio de informacién sobre la fiscalidad. Recuperado de
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